
分布式拒绝服务攻击 (DDoS)
可以使很多的计算机在同一时间遭受到攻击，使攻击的目标无法正常使用，分布式拒绝服务攻击已经出现了很
多次，导致很多的大型网站都出现了无法进行操作的情况，这样不仅仅会影响用户的正常使用，同时造成的经
济损失也是非常巨大的。  

分布式拒绝服务攻击方式在进行攻击的时候，可以对源 IP
地址进行伪造，这样就使得这种攻击在发生的时候隐蔽性是非常好的，同时要对攻击进行检测也是非常困难的
，因此这种攻击方式也成为了非常难以防范的攻击。

一个完整的 DDoS
攻击体系由攻击者、主控端、代理端和攻击目标四部分组成。主控端和代理端分别用于控制和实际发起攻击，
其中主控端只发布命令而不参与实际的攻击，代理端发出 DDoS
的实际攻击包。对于主控端和代理端的计算机，攻击者有控制权或者部分控制权．它在攻击过程中会利用各种
手段隐藏自己不被别人发现。真正的攻击者一旦将攻击的命令传送到主控端，攻击者就可以关闭或离开网络．
而由主控端将命令发布到各个代理主机上。这样攻击者可以逃避追踪。每一个攻击代理主机都会向目标主机发
送大量的服务请求数据包，这些数据包经过伪装，无法识别它的来源，而且这些数据包所请求的服务往往要消
耗大量的系统资源，造成目标主机无法为用户提供正常服务。甚至导致系统崩溃。

攻击源 (傀儡机 )
向受害者系统发送大量的数据流，导致被攻击者的带宽满载，影响小的则降低受害者提供的服务，影响大的则
使整个网络带宽持续饱和，以至于网络服务瘫痪， 典型的攻击类型有 UDP洪水攻击， ICMP洪水攻击。

部分攻击也行也会对受害主机的网络协议栈产生巨大压力，比如 SYN Flood攻击与 ACK Flood攻击，是利用 TCP
三次握手的漏洞实现的。

简单理解 :
去饭店吃饭，攻击者叫了几千个人到你店里，但是不点菜不付款，导致新来的顾客无法正常点菜，达到拒绝服
务的效果。

什么是 DDoS攻击？

DDoS攻击的分类
针对网络层的攻击 : 

针对应用层的攻击 :



由于服务器接收到客户的访问请求后需要应用层处理（比如访问网站，网站服务器收到请求后需要进行查数据
库，渲染页面等一系列操作），处理过程是要耗费 CPU
，内存等资源的，一台服务器的资源是有限的，如果此时有大量模拟正常访问的请求会导致系统资源满载，达
到拒绝服务攻击的效果。常见的有 CC
攻击（即使用傀儡机发送大量正常请求，次数流量可能并不大但是被攻击服务器已经由于无法应对这些请求而
宕机）。

简单理解 :去饭店吃饭，几百个人一个人点一百个菜，厨师累死。
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